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L INTRODUCCION

Como parte de las medidas de seguridad a llevarse a cabo con los Sistemas de Informacién (Red y/o
Sistema y/o sistema) en Area Local del Suroeste/ALCLS y su Centro de Gestién Unica/AJC y su Area
de Sistemas de Informacion/MIS, presenta un procedimiento y/o plan de contingencia a ejecutarse en
caso de ataques cibernéticos, desastres naturales, vandalismos, accidentes, acciones premeditadas, entre
otros; que pudieran impedir la funcién de la Red y/o Sistema del ALCLS.

II. BASE LEGAL

Este procedimiento se promulga en virtud de las siguientes leyes, reglamentos, cartas circulares y
memorandos que regulan el manejo de los Sistemas de Informacién gubernamentales en Puerto Rico.

» Ley Federal, WIOA, Ley Publica 113-128 del 22 de julio de 2014.

Ley del Codigo Municipal de Puerto Rico, Ley 107 del 14 de agosto de 2020 antes Ley Num. 81
del 30 de agosto de 1991, Ley de Municipios Auténomos.

Reglamento 5518 del 27 de noviembre de 1996 de Asuntos Municipales, sobre la implantacion
de sistemas mecanizados.

Reglamento 5859 del 17 de septiembre de 1998 emitido por la Oficina del Comisionado de
Asuntos Municipales, trata sobre la dispensa del Sistema Computadorizado.

Carta Circular de la Oficina del Contralor de Puerto Rico OC-98-11 del 18 de mayo de 1998 que
sugiere normas y controles para el uso de los sistemas computadorizados.

Carta Circular de la Oficina del Contralor de Puerto Rico OC-06-13 del 28 de noviembre de 2005
que establece la necesidad de advertir al usuario, en la pantalla inicial del sistema, sobre las
normas principales para el uso de este.

Memorando General Num. 338-04 del 28 de agosto de 2003 que establece la importancia de que
las entidades gubernamentales utilicen programas de antivirus y que actualicen los mismos.

Y todas las leyes estatales y federales aplicadas a la tecnologia de informacion.



ASUNTO: Procedimiento de respuestas de emergencia NUM. FORM.
y recuperacion de la Red y/o Sistema del ALCLS CL-PROC-024

Pig. 2 de 12

III.  PROPOSITO E INSTRUCCIONES ESPECIFICAS

Este procedimiento describe los controles internos a establecerse en la Custodia, Control de la Propiedad
y tecnologia (Red y Sistemas) con cargo a los fondos federales administrados por el Area Local del
Suroeste/ALCLS /AJC. El Administrador(a) de la Red y/o Sistema junto al Director(a) Ejecutivo(a) son
las personas responsables para completar y llevar a cabo este Plan. Este Procedimiento y/o Plan de
Contingencia y Prevencion, provee una gufa para actuar adecuadamente en caso de surgir una situacion
(causas naturales, accidentales o criminales) que impida el uso de la Red y/o Sistema de ALCLS. Nos
brinda unas guias para ayudar a lograr el restablecimiento de las operaciones en la Red y/o Sistema de
ALCLS a su normalidad en un tiempo razonable. No obstante, especifica posibles situaciones que se
deben tomar en consideracion, las cuales puedan interrumpir la operacién normal del sistema de
informatica en nuestra agencia. Canaliza el esfuerzo del personal para enfrentar los eventos de desastre
y ayudar a restaurar de manera eficiente las funciones y servicios de la Red y/o Sistema, y asi poder
continuar cumpliendo con la mision de este. Los objetivos incluyen:

»  Minimizar la interrupcion de servicios

= Planificar un desenlace bajo control y apoyo
»  Asignar prioridades a los trabajos

* Asegurar la informacion, datos y equipo

Como objetivo principal debemos prepararnos adecuadamente para confrontar desastres antes de que
ocurran. Es de gran utilidad para casos donde se presenten situaciones de emergencias y se puedan ver
afectados los sistemas de la informatica. Las estrategias para enfrentar dichas situaciones de desastre,
nos permite garantizar menos pérdidas ante cualquier tipo de situacion, trabajar con anticipacién y
capacitar al personal de resguardo para dichas funciones y/o ayuda, logrando que una situacién no se
transforme en un caos. Entre las estrategias se encuentran:

= Cumplir con las leyes, reglamentos y normas.

» Realizar pruebas periddicas y simulacros para la elaboracién de ideas, soluciones estratégicas
ante desastres.

» Identificar las necesidades que poseen los sistemas de informatica constantemente.

» Utilizar €l tiempo minimo en la recuperacion de datos y reestructuracién de documentos y/o
equipo tras un evento de desastre.

*  Analizar el impacto del evento, si es posible con anterioridad, (en caso de huracanes) sobre
los sistemas y/o Red.

A. Informacion General

La anticipacién a un desastre no consiste Unicamente en establecer una serie de pasos a seguir
para cada uno de los eventos de estos que puedan afectar la Red y/o Sistema del ALCLS.
Consiste en asumir situaciones que puedan ocurrir y determinar acciones a seguir o evitar las
consecuencias que esta causa.
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1. Tipos de Desastres que pueden afectar Red y/o Sistema de ALCLS

a.

b.

Causas Naturales como: Huracanes, Fuego, Terremotos, Inundaciones, Tormentas,
Eléctricas, insercion de animales inesperados, entre otros.

Deterioro de estructuras en oficinas, Cortos circuitos, Inundaciones causadas por tuberias
rotas cerca del centro de computos y otras areas, Cambios en temperaturas en el centro
de computos (humedad excesiva) causados por problemas con el acondicionador de aire,
Fallas en la energia eléctrica.

Causados por seres humanos como: Sabotaje al sistema computarizado, a la red, Robo de
Equipo, cableria, lineas, a la fibra oOptica, Liquidos de limpieza u otros materiales
corrosivos que se filtren o exploten.

Errores del usuario como: borrar archivos criticos, utilizar el sistema sin autorizacion
correspondiente, Personal sin experiencia haciendo tareas de Administrador, Utilizar
algiin “pen drive”, disco, etc.) infectado con virus.

Por fallas de equipo o tecnologia, en los componentes de la Red y/o Sistema tales como:
Servidores, “Hubs”, “Power Supply”, Disco duro, Corrupcién de la Data, Contaminacion
por algin virus por que el programa de Antivirus no lo detecte.

B. Preparacion previa ante un desastre

1. Avisar el personal del Area Local asignado a realizar tareas en la Oficina de Sistemas y
Administracion de la Red y/o Sistema de ALCLS.

Administrador de la Red y/o Sistema

Técnicos de apoyo

Personal adiestrado

Otro personal asignado segiin las necesidades y la naturaleza de la emergencia
Personal externo contratado segin las necesidades y 1a naturaleza de 1a emergencia
Activar el personal asignado a realizar tareas de recuperacion

Hay que asegurar que todo el equipo computarizado del Consorcio y de las
dependencias localizadas fuera del mismo estén en un 4rea donde no se vean afectado
por el desastre.

@ o Qe o e

2. Preparacién de Area

Elementos que se deben tomar en consideracion para la ejecucion de
este Plan son los siguientes:

3. Medidas de Seguridad

a. Areas Restringidas:

= [l drea donde se encuentra el Sistema esta restringida.
= Acceso al equipo y el Sistema esta controlado.
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»  Solo personal autorizado por el Administrador de la Red y/o Sistema podré entrar
a dichas areas, accesar y realizar cambios al equipo (operadores, técnicos de
comunicaciones, personal de mantenimiento y suplidor de equipo) segun sea
requerido.

Lista de Acceso:

» Se mantienen listas de acceso de todo el personal autorizado a entrar o manejar el
Sistema y al area donde este reside, indicando el nivel de autorizacién a las
diferentes secciones del area.

Acceso Remoto con Modem

Con el proposito de salvaguardar la integridad de acceso remoto a las computadoras
del centro, se requiere a los usuarios remotos, de haber alguno, un cambio de codigo
de acceso “contrasefia” periodicamente, segin los requisitos de seguridad lo
requieran.

d. Equipo de Emergencia

El equipo requerido debe estar disponible y en condiciones utiles. Ademas de tener
todo el equipo necesario para procesar el Sistema identificado, se debe considerar
incluir como minimo lo siguiente: Lamparas portdtiles de baterias, Detectores
automaticos de humo, Extintores portatiles para incendios, Botiquin de primeros
auxilios. Ademds, se debe localizar una planta eléctrica, a utilizarse cuando sea
necesario en caso de que la electricidad falte luego de un evento de desastre. Estos
equipos deben ser inspeccionados periodicamente por personal competente.

e. Estructura de Llamadas

El/la director(a) Ejecutivo(a) y el Director de MIS, seleccionaran o identificaran el
personal del ALCLS y el orden a ser contactados para la notificacion de algin evento
de desastre o cualquier emergencia que pueda afectar las operaciones del Sistema.

f. Resguardo de Archivos y Formas

El mantener un buen sistema de resguardo de datos del Sistema de informatica del
ALCLS es bien importante y necesario para protegerlos. Una vez esto se determina;
el Administrador de la Red y/o Sistema debe identificar el lugar de almacenamiento
alterno, fuera del edificio donde se encuentra el Sistema. Este lugar debe ser a prueba
de fuego y con las debidas medidas de seguridad.

De esta manera, sc asegurara que los archivos de datos del Sistema estén disponibles
en caso de necesitarlos para recuperar mismos.
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» Cada informacion o data que se ha resguardado debe indicar el Nombre de ALCLS,
el servidor o servidores, el tipo de resguardo “Backup”, y la fecha. Este resguardo se
debe documentar, para tener un registro de la data resguardada y donde estd
almacenadas.

g. Edificio Alterno o Provisional:

» Encaso de que la planta fisica del ALCLS haya sufrido problemas durante un desastre
que le impida el funcionamiento del Sistema, pero el equipo y el Sistema se
encuentran en condiciones funcionales, se debe mudar el equipo junto con el Sistema
a algtin edificio alterno o provisional con las facilidades necesarias. Este edificio
alterno se identificara previamente haciendo los arreglos pertinentes para solicitar su
uso cuando sea necesario. Toda la informacion o data debe estar provista o
almacenada en la “Nube de Microsojt”, ya que de esa forma en cualquier lugar alterno
se pueda acceder sin necesidad de mudar tantos equipos,

Procedimiento de recuperacion

» Se debe identificar claramente el proceso a seguir para recuperar los datos de ALCLS,
Se debe revisar peribdicamente y modificar para que se ajuste a las necesidades
existentes en cada momento.

Adiestramientos y Simulacros

» Fl Administrador de la Red y/o Sistema preparara un itinerario de adiestramiento y
ejercicios de prueba para verificar que el personal conozca las acciones a tomar en
caso de que ocurra algin tipo de desastre o eventualidad.

Resguardo del Plan

* Essumamente importante guardar copia de la Gltima version del Plan de Contingencia
para la Red y/o Sistema Sistemas de Informacion, con el “Backup”™.

Designacion de areas criticas

* La designacion de 4reas criticas pretende establecer los parametros necesarios para
declarar una emergencia en los servicios de la Red y/o Sistema de ALCLS, los cuales
requieran la activacion de este plan. Las dreas criticas son: Area de servidores en la
oficina administracién de la red y/o sistema principal/MIS y secundario, sistema de
internet.
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Posibles escenarios

Problemas en el hardware

La destruccion o dafio por causas fortuitas, naturales o de otra indole o incapacidad
de poner en funcionamiento cualquiera de los servidores.

La destruccion o dafio del disco duro o procesador por causas fortuitas, naturales o de
otra indole o incapacidad de poner en funcionamiento cualquiera de estas partes en
los servidores.

La destruccion o dafio por causas fortuitas, naturales o de otra indole del cableado y/o
equipo de comunicacion o incapacidad de poner en funcionamiento la mencionada
estructura.

m. Problemas de programacion o logica

El dafio, destruccion o imposibilidad de utilizar los archivos, programa de base, y
otros por causas naturales, energia o virus informaticos en los servidores.

4. Andlisis del impacto del desastre

a.

Prioridades:

Evitar pérdidas de vida

Satisfacer las necesidades bésicas
Reanudar las operaciones lo antes posible
Identificar 4reas afectadas lo antes posible

Definicién de los niveles minimos de servicio

Se considerard como niveles minimos de servicio lo siguiente: acceso a los archivos,
comunicacion con las dependencias.

Identificacion de las alternativas de solucion.

Reemplazo de servidor por uno de los alternos, energia, seguridad, si las condiciones
de ambiente, energia, seguridad y/o comunicaciones asi lo requieren.

Ademas de: implementar procesos manuales, contratar servicios de ser necesarios con
terceros, diferir Ia tarea critica por un tiempo determinado u otra medida que permita
continuar las operaciones.

IV. Activacién del Procedimiento o Plan de surgir alguna situacién

L] Plan de Respuestas a Emergencias se activard bajo cualquiera de las siguientes circunstancias:

1. Esperar las instrucciones de oficiales gubernamentales y de la agencia, ALCLS, indicando la
probabilidad de que la aproximacion de un desastre para la isla es inminente.
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2.

Evento de Desastre: Un evento que incapacite parcial o totalmente las instalaciones del sistema
del ALCLS por un periodo mayor a 4 horas.

Deterioro de Operaciones: Un evento que deteriore el procesamiento de los datos del Sistema o
equipo del ALCLS por circunstancias que estén fuera de los pardmetros normales de las
operaciones.

El Director(a) Ejecutivo(a) y el Administrador de MIS declararan un estado de emergencia y
notificaran a las 4reas correspondientes, las tareas, responsabilidades y se mantendran hasta
que el incidente sea resuelto y notifique que todo esta en orden.

Y. Procesos activados:

Los siguientes procesos efectuaran a la mayor brevedad posible:

1.

3.

Si la interrupcion de las operaciones ocurre por alglin desastre que cause pérdidas parciales, se
canalizaran todos los esfuerzos para establecer una recuperacién operacional del Sistema en el
menor tiempo posible.

En caso de fuego o terremoto la persona de mds alto rango en la escena del evento es responsable
por el desalojo de todo el personal en el area, de ser necesario.

Se implantara un proceso de restauracion y se activara inmediatamente.

Procedimientos para efectuar durante el desastre

Una vez se haya decretado la llegada del desastre, se deben efectuar los siguientes procesos:

1.

Localizacién y proteccion de los equipos en el consorcio:

a. Se debe evaluar la localizacion de los equipos utilizados en el ALCLS para los trabajos
de! sistema y evitar posibles dafios ante el paso de un huracén o desastres naturales.

b. Sedebe relocalizar €l equipo que esté mas propenso a sufrir dafios realizando lo siguiente:

*  Apagar y desconectar el equipo electronico de los interruptores eléctricos.

» Jdentificar correctamente la cablearia que va desde el sistema central hasta los
terminales, impresoras y otros prefiérales, antes de moverlos de su sitio.

*  Colocar el equipo en un lugar elevado; se requiere sumo cuidado en el manejo de este
equipo.

*  Alejar el equipo de ventanas o puertas que puedan afectarse con el suceso.

»  Asegurar ventanas y puertas cercanas al equipo.

»  Cubrir el equipo con bolsas plasticas u otro material protector.
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VIIL.

2. Proteccion para material de trabajo:

a.

Se debe organizar y proteger todo el material de oficina, documentos, equipo y
herramientas importantes para el procesamiento de la Red y/o Sistema de ALCLS como
prevencién al paso de un huracan o cualquier desastre natural.

Resguardo de datos:

»  Se debe realizar un resguardo adicional al resguardo diario de los altimos datos de la
Red y/o Sistema de ALCLS, para poder usarlos tan pronto termine el evento de
desastre. Debe guardarse en el lugar seleccionado para resguardo y debe identificarse
apropiadamente. De no ser posible por la avenencia del evento, el Administrador de
Sistemas de Informacién debera guardarlo en otro lugar que sea seguro y protegido
contra el desastre.

»  Se deberan guardar digitalmente todos aquellos documentos necesarios (informes,
etc.) para actualizar la data, en caso de que la cinta resguardada no se pueda utilizar o
no tenga los datos mas recientes.

Desalojo del lugar:

= De ser necesario el desalojo del lugar, el personal debe desalojar el drea y notificar a
las 4reas pertinentes y desalojar el personal en riesgo.

Actividades durante el evento:
=  Permanecer en un lugar seguro e informado a través de radio, en especial lugares

posiblemente afectados por el desastre. Seguir las instrucciones de las autoridades
oficiales designadas en el evento.

Procedimiento después del desastre

De surgir algin tipo de desastre natural que impida la continuidad del procesamiento diario de
datos por medio de Red y/o Sistema de ALCLS, y de existir urgencia para la utilizacion y
procesamiento de estos datos luego de ocurrido el desastre, el ALCLS debe ejercer las siguientes

tareas:

1. Acceso al Sistema:

a.

Durante el periodo de restauracion, el acceso al Sistema se restringird a usuarios
autorizados solamente para ¢l manejo de documentacion y programacioén til. De esta
forma nos aseguramos de que ninguna informacion sea saboteada durante la activacion
del Sistema de Informatica.

b. Ademas, se requerira la mas estrecha vigilancia en las puertas de entrada y salida, para

asi salvaguardar y minimizar pérdidas de propiedad de ALCLS.
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2. Verificar y Relocalizar el equipo:

a.

b.

Verificar el equipo y relocalizar en areas disponibles el equipo que funciona para
que el personal pueda continuar con su agenda de trabajo.

El encargado de la red y/o sistema de ALCLS tratar4 de restablecer o inicializar
el sistema de acuerdo con los procedimientos descritos a continuacion:

= Verificar que el ambiente sea seguro para el operador y el equipo a la red y/o
sistema, que la carga eléctrica del ALCLS sea adecuada para minimizar dafios
al equipo y ver fisicamente los dafios ocasionados durante la emergencia, que
esté todo correctamente conectado y que pueda subir el sistema normalmente
y poder entrar. Si al conectarlo y prenderlo no funciona debidamente, se
deben comenzar la restauracion de la red y/o sistema de ALCLS.

3. Evaluacion de dafios:

a.

Luego del desastre, se debe realizar una evaluacion de posibles dafios a los
equipos cuidadosamente, En dicho inventario se debe especificar el tipo falla (si
es de hardware o software).

El equipo que se encuentre defectuoso se debe informar rapidamente para
contratar suplidores, esto con la autorizacion del PDL la para reparacion o cambio.

4, Tramite con compaifiia de seguros:

a.

Si el desastre ocurrido ha causado dafio al equipo, se debe tramitar la reclamacion
con la compafiia de seguros, primeramente, la reclamacion correspondiente antes
de comprar.

5. Restauracion de la Red y/o Sistema de ALCLS:

a.

Los pasos por seguir para que el Sistema funcione dependeran de la condicion de
este 0 de la planta fisica donde este localizado. Por ejemplo:

= Fallas en Planta Fisica Solamente

Si el tnico problema en ¢l edificio de ALCLS donde se encuentra localizado el
sistema de informatica, es causa de problemas eléctricos, pero el equipo y el
sistema se encuentran en condiciones funcionales, se debe utilizar la planta
eléctrica previamente localizada y reservada para estos casos en lo que se
restablece la electricidad en dicha area.

De haber surgido problemas en la planta fisica del ALCLS que impida el
funcionamiento del sistema de informética, pero el equipo y el sistema se
encuentran en condiciones funcionales, se podria mudar este equipo y el sistema
a un edificio alterno con las facilidades necesarias para operar el Sistema.
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Esto con la debida solicitud y autorizacion del PDL. Si el problema no es tan
grave se puede funcionar u operar en la unidad mévil provisionalmente en lo que
se restablece el sistema en las facilidades fisicas. ALCLS es el responsable de la
mudanza del equipo. Se requiere que el personal a cargo de la mudanza identifique
correctamente y con sumo cuidado en el manejo de este equipo.

»  Fallas en Comunicacion

La comunicacién entre el equipo de computadoras y las areas de trabajo (los
usuarios) se lleva a cabo a través de las lincas de cable distribuidas a través del
techo y red y/o sistemas del edificio, y los “hubs” localizados en los paneles de
comunicacién. Solo el administrador de la red y/o sistema o personas designadas
estaran autorizados a intervenir en las fallas causadas por averias de cables de
comunicacion.

» Sistema o Equipo no esta Funcional:

De haberse averiado los equipos que no puedan ser Utiles, se debe recurrir a
obtener los “Backups”, de resguardo.

x  Uso de la Red y/o Sistema de ALCLS Alterno:

Una vez restaurados los datos y creado la contrasefia, se podra utilizar el Sistema
alterno.

» Resguardo (Backup) de los datos generados en la Facilidad Alterna:

Luego de que el ALCLS haya finalizado la utilizacion de la red y/o sistema en las
instalaciones alternas, se procedera a hacer un resguardo (backup) diario de los
datos generados.

= Restauracion de los datos generados para la actualizacion

Una vez finalizado el procesamiento en las instalaciones alternas y el sistema se
encuentre operando, se deberan restaurar los datos generados en el mismo.

*  QOfras opciones de restauracion son: restauracion incremental, se guardan
todos los datos que han cambiado desde el “Backup”, restauracion
diferencial, se guardan todos los datos de ultimo “Backup”, restauracion
selectiva, se guardan los datos seleccionados por el operador, restauracion-
“Hosting”, se guardan los datos en un servidor privado.
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VIII. Pruebas de Respuestas a Emergencias

Estas pruebas al manejo de sistemas de informatica deberan probarse, como minimo, cada 6
meses. Esto debe incluir:

Verificacién del equipo a usarse en caso de desastre en la instalacion
Utilizacion de los archivos que estin siendo resguardados,
Activacion del grupo de trabajo.

Esto ayudard a lo siguiente:

e

» Verificar que el personal asignado en caso de desastre conozca las acciones a tomar en
caso de que ocurra alguno de los desastres o eventualidades indicadas.

=  Mantener a empleados designados para ayudar y adiestrarlos en los procedimientos que
se deben seguir y adiestrar al empleado nuevo.

= Asegurarse que procedimiento no ha sufrido cambios desde que se cred inicialmente.

»  Asegurar la eficacia en el procesamiento de los datos de la red y/o sistema de ALCLS en
casos de emergencia.

» Velar que la instalacién del local alterno seleccionado esta capacitada para trabajar los
datos del ALCLS en caso de desastre.

Con el propésito de obtener el mejor nivel de eficiencia en la ejecucion de este procedimiento y/o plan
de contingencia para el mangjo de sistema de informatica para la restauracion de la red y/o sistema de
ALCLS, se deberan evaluaran los incidentes ocurridos.

El propésito es mejorar los procedimientos a seguirse en el ejercicio de recuperacion. Se debe medir el
tiempo que tomd poner en operacion el sistema, ya sea en el ALCLS o la instalacién del local alterno.
Se deben anotar todos los contratiempos ocwrridos que impidieron que el procedimiento o plan se
gjecutara de forma eficiente.

Se deben para anotar los resultados de cada ensayo o adiestramiento. Después de cada ensayo, el
Director(a) Ejecutivo(a) o el Director(a) de Sistema de Informacioén convocara a todo el personal con el
propésito de evaluar la informacion recopilada durante el ensayo y sugerir modificaciones que puedan
mejorar la egjecucién del procedimiento o Plan.

IX. Administracion del procedimiento o plan

Bl Director(a) Ejecutivo(a) o persona designada del ALCLS tendra a cargo la administracion de este
procedimiento o Plan. Ademas, serd responsable y velara de que esté actualizado, se lleven a cabo los
adiestramientos y se lleven a cabo los ensayo o simulacros de prueba necesarios.

X. Actualizacidon:

Para garantizar que el procedimiento o plan del sistema de informatica se mantenga actualizado, se le
incorporaran cambios a medida que éstos surjan. El Director(a) Ejecutivo(a) o persona designada sera
responsable de que el Plan se mantenga al dia. Este debera ser revisado por lo menos cada 6 meses para
mantener la informacién actualizada.
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XI. Ejercicios y pruebas:

El Director(a) Ejecutivo(a) o persona asignada programara los ejercicios de simulacion. Ademas,
programard la ejecucion de pruebas para adiestrar a los empleados sobre las funciones que deberan llevar
a cabo, segtin el adiestramiento identificado. Esto le permitira evaluar el nivel de eficacia en la ejecucion
de los procedimientos.

En el campo de sistemas computadorizados de informacién se implantaron procedimientos para la
proteccion de los equipos, la reconstruccion de archivos y equipos, y el restablecimiento de las
operaciones en el menor tiempo posible, en una forma organizada y correcta. Se deben efectuar los
siguientes procedimientos de prueba, ensayo, simulacro y actualizaciéon de informacién para este
procedimiento plan de Contingencia. En la actualidad el ALCLS consta con servicios de restauracion de
data en caso de un desastre o accidente; Vitalizacion de Servidores — ALCLS tiene un servidor
virtualizado con tres servidores. También se hace “Backup”, en unos servidores privados.

XIII. VIGENCIA

Si cualquier palabra, inciso articulo, seccién o parte del presente procedimiento fuese declarada
inconstitucional o nula por un tribunal, tal decision no afectara, menoscabard, invalidara las estantes
disposiciones y partes de este procedimiento. La nulidad o invalidez de cualquier palabra, inciso, oracion,
articulo, seccion o parte del reglamento por determinacién judicial no se entenderd que afecta o
perjudicara en sentido alguno su aplicacion a validez en cualquier otro caso.

Este procedimiento podra enmendarse en cualquier momento que asi lo creyere conveniente el Area
Local de Conexion Laboral del Suroeste/ALCLS/AJC, de acuerdo con lo estipulado en la Ley WIOA,
su Reglamentacion Federal y Ley del Cédigo Municipal de Puerto Rico, Ley 107 del 14 de agosto de
2020 antes Ley de Municipios Auténomos, en beneficio del interés publico. Este procedimiento
comenzara a regir inmediatamente después de su aprobacion.

/
Aprobado en ;;r? (Z{ g 4 , Puerto Rico, hoy 2 Fde Pt 4,20 de 2025~

Aprobado por: ' P
o Sl : ’wb’\”b%f‘fd\(ﬁm :

St. Roque A. Ramirez Palermo J Agnes Mojic Ibomas
Presidente Junta Local/WDB Secretaria Junta de Directores/WDB

Somos un Patrono con Igualdad de Oportunidad en el Empleo, de Diversidad, Inclusion y Accesibilidad. Contamos con
Servicios Auxiliares y de Apoyo para Personas con Impedimento que asi lo soliciten. El ALCLS/AJC No Discrimina por
Razon de Raza, Color, Religion, Sexo, Nacionalidad, Edad, Impedimento Fisico o Mental, Afiliacion o Creencia Politica. El
ALCLS/AJC es un Centro Libre de Drogas y Alcohol. Ley Federal “Workforce Innovation and Opportunity Act/WIOA™.
Financiado con el 100% de los Fondos de la Ley de Innovacidn y Oportunidades en la Fuerza Laboral (WIOA). Ley Piblica
113-128 del 22 de julio de 2014.




Anejo A

AREAS RESTRINGIDAS SISTEMA RED Y/O SISTEMA DE ALCLS

EDIFICIO

DESCRIPCION AREA

Oficina Central — 2do piso

Servidor internet, panel distribucién, concentradores y almacén.

Oficina Central — 2do piso

Servidor primario y secundario, panel distribucion,
concentradores y area de reparaciones.

NIVEL DE AUTORIZACION
Grupo Componentes Funciones
A Gerencia Decisiones Generales
B Sistema de Informacién Coordinacion — Informa al Grupo A
{ Encargada de Propiedad Restauracion de Centro-Equipo

PERSONAL AUTORIZADO ACCESAR AREA SISTEMA RED Y/O SISTEMA DE ALCLS

Nivel de
Nombre Puesto Autorizacion
Elliot Class Torres Director Ejecutivo A
Carmen Rios Seda Ayudante Director Ejecutivo A
Griselda Rivera Perez Ayudante Director Ejecutivo A
Norma I. Lopez Padilla Directora de Finanzas A
Iris J. Ruiz Bermudez Directora de Recursos Humanos A
Herbert Ortiz Rodriguez Director MIS AyB
Jan-Karl Michael Vélez Técnico de Computadoras B
Richard Rivera Torres Supervisor Cémputos B
Myrna Figueroa Lugo Encargada de la Propiedad C




Anejo B
Procedimiento de Resguardo de Sistema
Los procedimientos para hacer el backup de Sistema se explican a continuacidn.
1. Servidor: Central2

a. Hacer 2 clicks sobre el icono Verita Backup exec 9.1 for Windows Servers.
b. Seleccionar Pestafia de Backup 6 hacer click en la flecha al lado de Backup y seleccionar New
Backup Job.
¢. Seleccionar Backup.
d. Hacer click sobre Selections:
~ En Selection list description: (Escribir breve descripcion del Backup).
A Hacer click sobre la pestafia de “View by Resourse™:
¢ En central2, seleccionar:
» System State
» Shadow Copy Components
¢ Hacer click sobre “Microsoft Windows Network™:
» Hacer click sobre ALCLS (Ver documento adjunto Backup todos-excepto Archivo,
muestra los equipos y los directorios a hacer Backup).
% En Destination, seleccionar “Device and Media”
< En Settings (Ver documento adjunto Backup todos-excepto Archivo, este muestra los
Settings apropiados).
%+ En Schedule:
» Run According to Schedule
» Recurring Week Days, OK. (Ver documento adjunto “Backup”, todos-excepto Archivo
donde muestra Schedule). Nota: El “Backup”, se realizard de acuerdo al itinerario
establecido.
2. Servidor: Archivo
a. Seguir los pasos indicados para el Servidor: central2, excepto que en documento adjunto: Backup
Job Properties: Backup Servidor Archivo — Archivos y System State, esta impreso los pasos para
configurar el Backup.
Historial de Resguardo
La siguiente tabla contiene un historial de la frecuencia con que cada archivo ha sido resguardado. Esto
indicara cual es la informacién mds reciente disponible en el lugar de almacenamiento seleccionado, en
caso de surgir un desastre. Los codigos usados en la tabla son los siguientes: Tipo Backup A=
Archivo, F = Full, S = System State, O = Otro, FR = Frecuencia de Resguardo, donde D = Diario,
S = Semanal, M = Mensual, A = Anual, O = (E;o

Nombre Tipo Lugar FR Hora/Set Fecha de Resguardo
Empleado Bakup Almacenamiento
Consorcio Archivo
Consorcio Archivo
Consorcio Archivo
Consorcio Archivo
Consorcio Archivo




Anejo C
Procedimiento de Restauraciéon de Datos
Los procedimientos para hacer la restauracion de datos del Sistema se explican a continuacion.

1. Servidor: Central2

a. Insertar la cinta (“Tape”) en la unidad externa rotulada Tape Backup-IBM.

b. Hacer 2 click sobre el icono Verita Backup exec 9.1 for Windows Servers.

¢. Seleccionar Pestafia de Device:

# En central2:
+» En Stand Alone Drives “Dell1”, hacer “right click” y seleccionar Inventory, Run
Now.
% Luego, en Stand Alone Drives “Delll”, hacer “right click” y seleccionar Catalog.
% Seleccionar la Pestafia de Restore hacer click en la flecha al lado de Restore y
seleccionar New Restore Job...
% Hacer click en OK al mensaje que muestra en pantalla.
%+ Seleccionar Pestafia de “View by Media”.
% Seleccionar el “Media” de acuerdo a la fecha deseada. Luego, seleccionar la data
deseada.
% En Destination: Se puede seleccionar “File Red y/o Sistema Irection” — Si se desea
que la data se restaure en otro lugar.
% En Settings, en General: Seleccionar en “Restoring existing files™:

» Restore over existing files — si se desea restaurar la data de la cinta sobre la data
que existe en el disco.

» Overwrite the file on the disk only if it is older — Reescribir la data en el disco
solo si ésta (data del disco) es mas vieja que la que se copia de la cinta. Nota:
Dependiendo de la situacién, es la opcidn para seleccionar.

%+ En Advanced:

» When restoring registry information:

e Merge the existing hardware configuration and registry services with the data
to be restored y/o Sistema.

s Overwrite the existing hardware configuration and registry services with the
data to be restored y/o Sistema.

Nota: Dependiendo de la situacion, es la opcidn por seleccionar. Cuando termina el proceso de Restore
el sistema genera un informe indicando el status. Si nos interesa recuperar algin dato es tan simple como
ir a la pestana “DISPOSITIVOS” y sobre nuestra unidad de copia dar con el botén derecho a
‘Inventariar” para que Backup Exec se dé cuenta de la cinta que tiene, una vez hecho eso, en el mismo
sitio botén derecho y “Catalogar”, para que Backup Exec vea el contenido que tiene la cinta y nos lo
muestre y asi ya podamos “RESTAURAR?” los datos que nos interesen a donde nos interese.



Anejo D
Orden de Notificacion y Responsabilidades

En caso de un desasire o emergencia que pueda o haya afectado el Sistema Red y/o Sistema de
ALCLS, la persona a notificar el mismo, deberé poner en operacion la secuencia de llamadas en la cadena
del mando (ver lista de nlimeros al final de este Anejo). Llamar al empleado que se encuentra en el Area
de Sistemas de Informacién de ALCLS.

Llamar4 al Administrador de Sistemas Red y/o Sistema de ALCLS (MIS)
De no conseguirlo, llamaré al Supervisor de Cémputos (MIS)

De no conseguirlo, se llamara al director(a) Ejecutiva

De no conseguirlo, se llamara a la directora(a) de Recursos Humanos

De no conseguirlo, se llamara al Encargado(a) de Propiedad

De no conseguirlo, se llamara al Administrador (a) de Documentos Pablicos

S e

La persona que notifique el evento deberd informar la naturaleza del incidente, el status del personal y
la accion tomada. De ser necesario desalojar el area. El empleado que informé el incidente sera la tltima
persona que abandonara el area, después de verificar (hasta donde sea posible) que el resto del personal
haya salido.

El empleado de mas alto rango en el area afectada, o en su ausencia, el empleado que informé el incidente
debera permanecer en las inmediaciones de la escena hasta que se presente alli un Director o personal
autorizado de ALCLS de més alta jerarquia, para que asuma la responsabilidad de coordinar los trabajos.
Se le informara la naturaleza del incidente, la situacion del personal y las acciones tomadas al Director(a)
Ejecutivo(a) o personal autorizado.

El Director(a) de Finanzas o el empleado de mayor rango en la escena del incidente o desastre tendran a
su cargo las siguientes responsabilidades:

1. Velar por la seguridad del personal de ALCLS.

2. Asegurarse de notificar a todas las personas presentes en el lugar de los hechos y a todas las demas
personas que deban notificarse.

3. Informar la ocurrencia del evento del desastre a las compafiias y a las entidades gubernamentales
requeridas a través de sus nimeros de emergencia.

4. Asegurarse que el proceso de prevencion del Sistema se haya ejecutado segiin detatlado en el Plan
de Respuestas a Emergencias y que las cintas con los Gltimos datos del Sistema hayan resguardado
en un sitio seguro.



Anejo E
Itinerario de Simulacros

Informacion General:
Clase de Ejercicio:

Oficina/Departamento:

Lugar donde se origind:

Fecha: Hora:

II. Pasos a seguir:

1. La Gerencia:

Accion Tomada

Si

No

N/A

Activo el Plan de Respuesta de Emergencia y Recuperacion. (Lider Area)

Notificé a las organizaciones de servicio y emergencia.

Inicié la restauracion de utilidades generales y de seguridad

2. Sistemas/Finanzas:

Accion Tomada

Si

No

N/A

Notificaron a los funcionarios que participan en el Plan de Respuesta de
Emergencia y Recuperacion.

Notifico a los miembros de los grupos que ocurrid un desastre o emergencia.

Notifico y activo a ALCLS

Comunicacién entre agencias (InfoSystems, OGP, OCAM, Phoenix).

Se utilizaron formatos alternos en las dreas afectadas para recopilar informacion.

Accion Tomada

Si

Neo

N/A

Se establecieron procesos alternos - areas afectadas

Se mantuvo la privacidad y confidencialidad de la informacion.

Tiempo adecuado en la produccién de tareas. Tiempo aproximado:

Creo respaldos del Sistema Operativo y archivos de produccion.

Relocalizar respaldos de bovedas externas a la Oficina o Departamento.

Identificar y relocalizar los equipos e inventario.

Verifico dafios y estado general de los Sistemas (documentar).

Identificar las necesidades para la restauracion.

Notificé y activo los servicios de recuperacion.

3. Sistemas/Finanzas:

Accion Tomada

Si

No

N/A

Analizar opciones de recuperacion y notificar los servicios de recuperacion que
se pueden utilizar.

Notificar a suplidores, de equipo y otros productos de la emergencia y posibles
necesidades.

Documentd respuestas de Suplidores y la prontitud en ofrecer lo solicitado.

Reconstruyé medio ambiente de trabajo.

Se restaurd el Sistema Operativo y programas.

Se restaurd los datos, archivos de produccion y aplicaciones criticas.




4. Personal:

Accion Tomada

Si

No

N/A

El Supervisor del departamento afectado respondié adecuadamente.

El personal de las dreas afectadas respondi6 adecuadamente.

5. Otras observaciones:

Accion Tomada

Si

No

N/A

Existio control en la comunicacion entre los departamentos.

Existio control del personal.

Se identificé algiin personal para proveer el control.
Nombre:

Uso adecuado del teléfono.

6. Agencias externas en este simulacro:

Accion Tomada

Si

No

N/A

Intervino alguna agencia externa en este simulacro.
Nombre Agencia:
Personal Agencia;

Personal de la agencia estuvo fisicamente. Tiempo que estuvieron en el
Municipio:

Personal de la agencia ayudo via teléfono. Tiempo que ayudaron:

7. Hora en que termind el simulacro/evento:

8. Tiempo de duracion del simulacro/evento:

9. OBSERVACIONES GENERALES:

10.RECOMENDACIONES:

Fecha Hora Evaluador




Anejo F
Lista de Cotejo
La siguiente lista le ayudar4 a cotejar si ha tomado en consideracion todos los elementos necesarios para

la preparacién de un Plan de Respuestas a Emergencias. Debe indicar con “ Y ” si tomd 0 no en
consideracion cada elemento, y debe presentar el Anejo correspondientes como evidencia:

Asunto Si | No | N/A | Seccion de Referencia Docuamento Para
Entregar

Medidas de preparacion

Medidas de seguridad

Areas restringidas

Lista de Acceso

Acceso remoto con mddem

Equipo de emergencia

Agencia Estatal para el Manejo de
Emergencias

Estruciura de lamadas

Informacién del municipio

Edificio Alterno a Proveer las
Facilidades en Caso de Desastre

Inventario de equipo, programas y
aplicaciones requeridas para correr
el Sistema en el ALCLS

Diagrama de la estructura del equipo
en ALCLS

Resguardo de archivos

Inventario de equipo, programas y
aplicaciones en la facilidad alterna

Convenio

Costos relacionados al
procesamiento de datos en la
facilidad alterna

Edificio alterno

Procedimiento de recuperacion

Personal encargado de la
restauracion del Sistema

Personal a utilizar las facilidades
alternas

Hinerario de adiestramiento

Itinerario de pruebas (simulacros})

Lugar de resguardo del Plan de
Respuestas a Emergencias




